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Der root-Benutzer




root - Der Superuser
UID = 0: Héchste Berechtigung

e Vollzugriff auf alle Dateien und Verzeichnisse

e Kein Berechtigungscheck durch das System

e Systemverwaltung und kritische Operationen

e Mit grof3er Macht kommt grof3e Verantwortung




root - Der Superuser

id root

sudo ls —-la /root
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Warum ist UID=0 besonders?

Kernel-Level Privilegierung:

o Kernel prift nur die UID, nicht den Benutzernamen
e UID=0 bedeutet automatisch Superuser-Rechte

e Umgehung aller Dateiberechtigungen

o Zugriff auf Kernel-Funktionen und Hardware




Best Practices mit root

e Prinzip der minimalen Rechte: Nur wenn notig
e Separate Accounts fur tagliche Arbeit

e sudo verwenden statt direkter root-Anmeldung
e Logging und Monitoring von root-Aktivitaten
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Benutzer- und
Gruppenverwaltung




Grundlegende Befehle zur
ldentitatsfeststellung




Passwort-Management

passwd

sudo passwd username
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sudo - Rechte temporar erhdhen

systemctl restart nginx

-u www—data touch /tmp/test

SuUu — username
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sudo-Konfiguration verstehen

groups

id | grep sudo

sudo usermod —aG sudo username

Linux - Benutzer, Gruppen und Rechte - corewire




Benutzer erstellen




adduser vs useradd

Feature adduser useradd

Typ High-level Script Low-level Befehl
Interaktiv Ja Nein

Home-Dir Automatisch Mit -m Flag
;ﬁ::;n- Automatisch kopiert Mit |-m Flag
Passwort Wahrend der Separater passwd
setzen Erstellung Aufruf

Verfugbarkeit Debian/Ubuntu Linux




adduser - Der benutzerfreundliche Weg

Interactive Benutzererstellung:




adduser - Weitere Optionen

Spezielle Benutzertypen mit adduser:

adduser —--system —--no-create-home serviceuser

adduser ——ingroup developers newdev

adduser —--shell /bin/bash newuser

adduser —-—-no—-create—-home tempuser
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useradd - Der direkte Weg

Nicht-interaktive Benutzererstellung:

newuser

-m —s /bin/bash newuser

useradd —-m -u 1500 —-g 1500 newuser

useradd -r —-s /bin/false serviceuser
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useradd - Detaillierte Optionen

Vollstandige Benutzerkonfiguration:

useradd \

\

/home/custom \

/bin/bash \

"Full Name" \

1200 \

users \

sudo, docker \
username

sudo passwd username
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Praktischer Vergleich

e useradd: Besser geeignet fur Scripts und Automation
e adduser: Besser fur manuelle, einmalige
Benutzererstellung
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Rechtekonzepte




Das Unix-Berechtigungsmodell

Drei Ebenen der Dateiberechtigung:

e Owner (Besitzer): Der Benutzer dem die Datei gehort
e Group (Gruppe): Mitglieder der Datei-Gruppe
e Others (Andere): Alle anderen Benutzer

Drei Arten von Berechtigungen:

e Read (r): Datei lesen / Verzeichnis auflisten
e Write (w): Datei schreiben / Verzeichnis andern
e Execute (x): Datei ausfiihren / Verzeichnis betreten




Berechtigungen mit Is -l verstehen
Aufbau der Berechtigungsdarstellung:

ls -1 datei.txt

Die ersten 10 Zeichen erklart:

e Position 1: Dateityp (=, d, 1, etc.)

e Position 2-4: Owner-Berechtigungen (rwx)
e Position 5-7: Group-Berechtigungen (z——)

e Position 8-10: Others-Berechtigungen (r——)




Besitzer und Gruppen anzeigen

Wem gehort welche Datei?




Berechtigungen andern




chmod - Change Mode
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Symbolische chmod-Notation

Flexible Berechtigungsanderungen:

chmod u+rw datei.txt

chmod go-rwx dateil.txt

chmod a=r datei.txt
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Oktale chmod-Notation

Binar Oktal Symbolisch Bedeutung

000 O Keine Rechte
001 1 --X Nur Execute
010 2 -W- Nur Write

011 3 -WX Write + Execute
100 4 r-- Nur Read

101 5 r-X Read + Execute
110 6 rw- Read + Write
111 7 rwx Alle Rechte




Haufige chmod-Muster

datei.txt
datei.txt
skript.sh

verzeichnis/
verzeichnis/

verzeichnis/

—-R 755 /pfad/zum/verzeichnis/
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Verzeichnis-Berechtigungen verstehen

e Read (r);: Verzeichnisinhalt auflisten (1s)

e Write (w): Dateien erstellen/l6schen im Verzeichnis
e Execute (x): Verzeichnis betreten (cd)

mkdir test—-dir
echo "test" > test—-dir/datei.txt

chmod 444 test—-dir
ls —f test-dir .
cat test—-dir/datei.txt

chmod 111 test—-dir
ls test—-dir
cd test-dir && pwd .
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chown - Besitzer andern




chown - Change Owner

neuer—user datei.txt

:neue—gruppe dateil.txt

neuer—-user:neue—gruppe datei.txt

—-R user:group verzeichnis/
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Zur KapitelUbersicht

e Vorheriges Kapitel: File System
e Nachstes Kapitel: SSH Grundlagen
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